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PODRECZNIK WYKONAWCY

Zasady prowadzenia prac i wymagania w zakresie:
e bezpieczenstwa i higieny pracy,
e bezpieczenstwa pozarowego,
e ochrony srodowiska,
e ochrony mienia

stawianie wykonawcom wykonujgcym dostawy, ustugi lub roboty
budowlane na rzecz MPWIK S.A.

Witamy Panstwa w naszej Firmie.

Panstwa bezpieczenstwo jest dla nas bardzo wazne, dlatego chcielibySmy zaprosi¢ Paristwa do
wspdlnego zorganizowania warunkéw Waszej pracy na terenie MPWIK S.A. we Wroctawiu.

Niniejszy podrecznik zawiera podstawowe wymagania i obowigzujgce zasady w zakresie
bezpieczenstwa i higieny pracy, ochrony Srodowiska, ochrony przeciwpozarowej i mienia. Wszyscy
Panstwa pracownicy i wspofpracownicy sg zobowigzani do przestrzegania niniejszych zasad oraz
wszelkich wymogow dodatkowych, wynikajgcych z zawartej umowy w tym zakresie.

Cieszymy sie, ze mozemy pracowac wspdlnie i liczymy na Panstwa akceptacje wszystkich naszych
wymagan.

Zarzgd MPWIK S.A. we Wroctawiu

2/22



WAZNE TELEFONY W MPWIK

TELEFON ALARMOWY 994
KOORDYNATORZY DS. BEZPIECZENSTWA 510 204 041
723 679 787
691 900 366
691 900 174

SPECJALISTA DS. BHP
669 989 886
. 723 661 246
SPECJALISTA ZAJMUJACY SIE SPRAWAMI PPOZ.

697 055 533

STARSZY SPECJALISTA ZAJMUJACY SIE
OCHRONA SRODOWISKA 691 900 261

691 900 056
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1.

DEFINICJE

Uzyte w Podreczniku Wykonawcy pojecia nalezy rozumiec jako:

1)

2)

3)

4)

5)

6)

7)

8)

9)

dokumentacja ochrony - dzienniki wydarzen/stuzby, ewidencja ruchu kotowego
i pieszego, ewidencja wydanych/zdawanych kluczy oraz ewidencja ruchu materiatowego;

identyfikator Wykonawcy - karta wydawana przez Spotke, stuzgca do identyfikacji oséb
i podmiotow zewnetrznych wchodzgcych lub poruszajgcych sie po terenie i obiektach
MPWiIK;

plan ochrony — uzgodnione z wtasciwym terytorialnie Komendantem Wojewddzkim Policji
plany organizacji ochrony obiektéw, obszardéw i urzadzen podlegajgcych obowigzkowe;j
ochronie w mys$l art. 5 Ustawy z dnia 22 sierpnia 1997 r. o ochronie o0so6b
i mienia;

Przedstawiciel Zamawiajgcego - osoba wyznaczona przez Spotke (wskazana
w umowie zawartej pomiedzy Zamawiajgcym i Wykonawcg) do bezposredniego nadzoru
nad wykonaniem przedmiotu umowy przez Wykonawce i jego pracownikéw oraz
wspotpracownikow; uprawniona do podejmowania wszelkiego typu dziatah zapewniajgcych
i egzekwujgcych przestrzeganie zasad wynikajgcych z niniejszego dokumentu przez
Wykonawce i jego pracownikow oraz wspétpracownikow, w tym do wstrzymania prac w
przypadku stwierdzenia razgcego naruszenia zasad bhp, ppoz., ochrony srodowiska, zasad
bezpieczenstwa (m.in.: inspektor nadzoru, kierownik projektu, kierownik kontraktu,
Zlecajacy);

Przedstawiciel Wykonawcy (Przedstawiciel)- kazda osoba zaangazowana przez
Wykonawce do realizacji przedmiotu umowy, w tym m.in: pracownicy Wykonawcy,
pracownicy podwykonawcéw; dostawcy;

stuzby MPWiK — Korpus Menedzerski MPWiK S.A. oraz pracownicy wyznaczeni do
realizacji zadan w zakresie bhp, ppoz., ochrony srodowiska, ochrony fizycznej, a takze
pracownicy pogotowia energetycznego, pogotowia wod.-kan., pracownicy Dziatu IT
i Automatyki odpowiedzialni za prawidtowe funkcjonowanie systemoéw informatycznych
i systeméw automatyki przemystowej, przedstawiciele komodrek organizacyjnych
realizujgcych zadania w ramach procesow gtownych, inspektorzy nadzoru, uprawnieni do
przeprowadzania kontroli/nadzoru w zakresie przestrzegania przez Wykonawce i jego
pracownikébw oraz wspotpracownikbw zasad bhp; ppoz., ochrony S$rodowiska,
bezpieczenstwa fizycznego, kontroli dokumentéw wymaganych prawem lub
postanowieniami niniejszego Podrecznika, w tym do wstrzymania prac w przypadku
stwierdzenia razgcego naruszenia zasad bhp, ppoz., ochrony $rodowiska, zasad
bezpieczenstwa lub realizacji dziatan, ktore skutkowa¢ mogg zaktéceniem pracy instalacji,
urzgdzen, systeméw i w konsekwencji zaktéci¢ ciggtos¢é funkcjonowania kluczowych
procesow Spotki;

stuzba Ochrony — pracownik zewnetrznej koncesjonowanej firmy ochrony oséb i mienia
realizujgcej ustugi ochrony os6b i mienia na rzecz Spotki zgodnie z zawartg umowa;

teren MPWIK (Spofki) — obszary, urzadzenia, obiekty i czesci obiektow stanowigce
wiasnos¢ MPWIK lub wykorzystywane przez Spotke na podstawie innego niz wlasnosé
tytutu prawnego, w obrebie ktérych wydzielono Strefy bezpieczenstwa (strefy dostepu);

Strefy bezpieczenstwa (strefy dostepu) — tereny, obiekty i czesci obiektow Spoiki,
wydzielone z punktu widzenia ich istotnosci pod wzgledem zapewnienia bezpieczenstwa.
Ze strefami bezpieczenstwa zwigzany jest system przyznawania uprawnien do
wejscia/wjazdu i przebywania w ich granicach. Wyréznia sie nastepujace strefy:

5/22



10)
11)

12)
13

14)

15)

16)

a) Strefe ogodlnodostepnag - tereny, urzgdzenia, obiekty i czesci obiektow Spotki,
w obrebie ktérych nie jest prowadzona ewidencja wejsé/wyjs¢. Wejscie
i przebywanie nie wymagajg uzyskania dokumentu uprawniajgcego. Do Strefy
ogolnodostepnej nalezg obszary obstugi klientdw i inne ogdélnodostepne miejsca
niebedgce strefg wydzielong lub zastrzezong. W strefie tej mogg by¢ stosowane
techniczne srodki zapewnienia bezpieczenstwa osob i mienia (np. ochrona fizyczna
obszaru, system kontroli dostepu, LPR, pomieszczenia zamykane na standardowe
zamki, monitoring wizyjny, systemy ppoz.),

b) Strefe wydzielong — teren, do ktérego dostep powinien by¢é ograniczany
i kontrolowany. Tereny, urzadzenia i czesci obiektow Spdétki, w obrebie ktérych
prowadzona jest ewidencja wejsé/wyjs¢. Wejscie wymaga uzyskania uprawnienia.
Do strefy wydzielonej nalezg wszystkie obszary zwigzane z dziatalnoscig Spofki, ktore
nie majg charakteru obszaréw ogélnodostepnych i pomieszczen/obszarow
zastrzezonych. Potrzebujg zapewnienia podstawowych wymagan bezpieczenstwa
w zakresie kontroli dostepu (portiernia, recepcje, ochrona fizyczna, systemy kontroli
dostepu, zamykane pomieszczenia oraz zabezpieczenia antywtamaniowe),

c) Strefe zastrzezong - tereny, urzadzenia i czesci obiektdow o szczegdlnym znaczeniu
dla funkcjonowania i bezpieczenstwa Spotki, wyodrebnione w granicach strefy
wydzielonej, do ktérych dostep jest $cisle nadzorowany poprzez odpowiednie
procedury i systemy zabezpieczen technicznych,

d) Strefe Hydropolis — obiekt Spdtki, na ktérym funkcjonuje Centrum Edukaciji
Ekologicznej ,Hydropolis”. Obiekt stanowi Strefe ogdélnodostepng w godzinach
otwarcia ekspozycji dla zwiedzajgcych. W pozostatych godzinach obiekt stanowi Strefe
wydzielona;

strefa prowadzonych prac — obszar, na ktérym Wykonawca realizuje przedmiot umowy,
wydzielony w obrebie Strefy bezpieczenstwa (strefy dostepu), w tym ,teren budowy”;

System LPR (Licence Plate Recognition) - system automatycznego rozpoznawania tablic
rejestracyjnych pojazdéw wjezdzajgcych do Strefy wydzielonej Spotki;

Spétka, MPWiK — MPWiK S.A. z siedzibg we Wroctawiu;

) teren budowy — obszar, na ktérym Wykonawca realizuje roboty budowlane, wydzielony

w obrebie Strefy bezpieczenstwa, wraz z przestrzenia zajmowang przez urzgdzenia
zaplecza budowy, przejety przez Wykonawce na podstawie protokotu przejecia od MPWiIK;

uprawnienia okresowe, dalej ,,Awizacja” — uprawnienia do wejscia, wjazdu do Stref
bezpieczenstwa MPWIiK, gdzie bedg prowadzone prace. Wydawane przez uprawnione
stuzby MPWIK na podstawie wniosku ,Awizacja wjazdu na teren MPWiK we Wroctawiu”,
ztozonego za posrednictwem Przedstawiciela Zamawiajgcego w module Awizacji;

Wykonawca - osoba fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajgca
osobowosci prawnej, realizujgca zadania na rzecz MPWIK na podstawie zawartej umowy;

KWP WPA — Komenda Wojewddzka Policji Wydziat Postepowan Administracyjnych.

WYMAGANE DOKUMENTY

Przed przystgpieniem do prac Wykonawca zobowigzany jest do wypetnienia i przekazania
Przedstawicielowi Zamawiajgcego ponizszych dokumentéow:

1)

2)

»<Awizacja wjazdu na teren MPWiK we Wroctawiu”, wedlug wzoru stanowigcego zatacznik
nr 1 do niniejszego Podrecznika,

,Karta zadania Wykonawcy” zawierajgca ocene ryzyka wykonywanych prac, stanowigca
zalacznik nr 2 do niniejszego Podrecznika,
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10.

11.

3) ,Polecenie wykonania Prac ,Gazo-niebezpiecznych” wraz z uzgodnieniem
(w przypadku koniecznosci przeprowadzenia tego rodzaju prac), stanowigce zatgcznik nr
3 do niniejszego Podrecznika,

4) Wniosek o wyznaczenie miejsca i zasad organizacji zaplecza budowy.

ZASADY OGOLNE

Wejscie/wjazd na teren MPWIiK os6b bedgcych pod wplywem alkoholu, $rodkéw odurzajgcych,
narkotyzujgcych bgdz innych o podobnym dziataniu lub spozywanie alkoholu i ww. srodkéw na
terenie Spofki jest zabronione.

Na terenie Spotki obowigzujg zasady ruchu zgodne z Ustawg z dnia 20 czerwca 1997 r. Prawo
o ruchu drogowym, analogiczne jak przewidziane dla ,strefy zamieszkania”, w szczegolnosci:

1) predkos¢ dopuszczalna 20 km/h;
2) pierwszenstwo dla ruchu pieszych.

Na terenie Spoitki, w strefach prowadzonych prac, obowigzuje zakaz wjazdu i parkowania
prywatnych samochoddw osobowych nalezgcych do Wykonawcy i jego Przedstawicieli.

Na terenie Spétki obowigzuje zakaz palenia tytoniu poza miejscami wyznaczonymi.
Na terenie Spotki obowigzuje zakaz wprowadzania zwierzat domowych.

W strefie prowadzonych prac mogg przebywaé wylgcznie Przedstawiciele Wykonawcy
posiadajgcy, wydane przez Spétke, wazne uprawnienie jednorazowe lub uprawienia okresowe
L<Awizacja”.

Zabroniona jest ingerencja we wszelkie instalacje i urzgdzenia energetyczne, automatyczne,
technologiczne, systemy kontroli dostepu, ppoz., SSWiN, CCVT itp. zlokalizowane w strefie
prowadzonych prac lub w jej bezpodrednim sgsiedztwie, jesli nie obejmuje tego przedmiot
umowy.

Z uwagi na obowigzujgce w Spoéice zasady bezpieczenstwa informacji: fotografowanie,
nagrywanie, powielanie dokumentéw moze by¢ wykonywane wytgcznie na zasadach
okreslonych przez Przedstawiciela Zamawiajgcego.

Wykonawca, zatrudniajgcy firmy podwykonawcze, ponosi catkowita odpowiedzialnos¢ za
naruszenie obowigzujgcych przepisow i ustalonych zasad oraz rzetelno§¢ wykonania ustugi
realizowanej przez przedstawicieli podwykonawcy.

Wykonawca zobowigzany jest zapozna¢ swoich Przedstawicieli z postanowieniami niniejszego
Podrecznika oraz innymi dokumentami zwigzanymi z bezpieczenstwem m.in. Instrukcja
Bezpieczehstwa Pozarowego dla obiektu, na terenie ktdérego bedzie wykonywat prace,
a zostang przekazane przez przedstawiciela Zamawiajgcego.

Nieprzestrzeganie obowigzujagcych w Spoétce zasad oraz obowigzkdw wynikajgcych
z niniejszego Podrecznika i przepiséw prawa moze doprowadzi¢ do przerwania prac, usuniecia
Wykonawcy i  Przedstawicieli Wykonawcy ze  strefy  prowadzonych  prac,
a w ostatecznosci moze skutkowac rozwigzaniem umowy.

IV. UPRAWNIENIA SPOLKI

Spotka zastrzega sobie prawo do monitorowania strefy prowadzonych prac, w szczegolnosci
z wykorzystaniem systemu monitoringu wizyjnego (CCTV), w tym zaplecza budowy, oraz do
prowadzenia kontroli pojazdéw wjezdzajgcych i wyjezdzajgcych z tej strefy,
a takze ewidencji ruchu materialowego. Cel i zakres przetwarzanych danych osobowych
w zwigzku z prowadzeniem monitoringu wizyjnego wskazano w klauzuli informacyjnej, dostepnej
na stronie mpwik.wroc.pl/klauzula-informacyjna/.
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10.

11.

Stuzby MPWIK majg prawo w kazdym czasie do wejscia i przebywania w strefie prowadzonych
prac oraz zadania wglgdu do dokumentacji ochrony prowadzonej przez stuzby ochrony
Wykonawcy.

Stuzby MPWIK zastrzegajg sobie prawo do nadzoru i kontroli prawidtowos$ci realizacji zadan
ochrony przez firme ochrony $wiadczgcg ustugi ochrony na rzecz Wykonawcy oraz
dokumentacji prowadzonej na posterunkach ochrony Wykonawcy, pod kgtem zgodnosci
z warunkami specyfikacji, regulacjami wewnetrznymi Spofki i ,Planami Ochrony Obiektu”, jezeli
obiekt podlega obowigzkowej ochronie.

Stuzba Ochrony ma prawo w kazdym czasie dokona¢ kontroli bagazu podrecznego (w tym
bagaznikow) i tadunku nalezgcego do Przedstawicieli Wykonawcy, zaréwno podczas wjazdu
i wyjazdu ze strefy prowadzonych prac.

Pracownik stuzby Ochrony ma prawo odmowy wpuszczenia pojazdu Wykonawcy lub
Przedstawiciela Wykonawcy do Strefy bezpieczenstwa:

1) w przypadku, gdy Wykonawca lub Przedstawiciel Wykonawcy nie posiada aktualnego
uprawnienia okresowego - Awizacji, a Przedstawiciel Zamawiajgcego nie wystgpit do Stuzb
MPWiK o uprawnienie jednorazowe,

2) w przypadku, gdy Przedstawiciel Wykonawcy nie podda sie kontroli na zadanie pracownika
stuzby Ochrony,

3) w razie spostrzezenia widocznych wad technicznych pojazdu.

Pracownicy stuzby Ochrony i stuzb MPWIK majg prawo do wydawania polecen
Przedstawicielom Wykonawcy z zakresu bezpieczenstwa fizycznego.

Stuzba Ochrony oraz Przedstawiciel Zamawiajgcego ma prawo zgdaé¢ okazania dokumentu
tozsamosci od Przedstawicieli Wykonawcy w celu potwierdzenia, ze wpuszczana osoba do
strefy prowadzonych prac lub osoba znajdujgca sie w strefie prowadzonych prac posiada
przyznane uprawnienie okresowe w formie Awizacji lub uprawnienie jednorazowe.

Stuzba MPWIiK ma prawo nie dopusci¢ Przedstawiciela Wykonawcy do wykonywania zadan lub
usung¢ go z strefy prowadzonych prac, jesli zachodzi uzasadnione podejrzenie, ze
Przedstawiciel Wykonawcy znajduje sie pod wptywem alkoholu, srodkéw psychotropowych,
odurzajgcych lub innych o podobnym dziataniu.

Spotka zastrzega sobie prawo na kazdym etapie realizacji prac przez Wykonawce do
ustanowienia dodatkowych/szczegdéinych wymogdw wynikajgcych z potrzeby poprawy stanu
bezpieczenstwa pracy w strefie prowadzonych prac.

Spotka zastrzega sobie prawo do prowadzenia kontroli prac, a w szczegdélnosci prac pozarowo
niebezpiecznych, realizowanych przez Wykonawce, na kazdym ich etapie.

Spotka zastrzega sobie prawo do kontroli prac realizowanych przez Wykonawce pod katem
zgodno$ci z obowigzujgcymi przepisami dotyczgcymi ochrony srodowiska.

PODSTAWOWE OBOWIAZKI WYKONAWCY i JEGO PRZEDSTAWICIELI

. Przedstawiciele Wykonawcy zobowigzani sg do przestrzegania wszystkich ustnych lub

pisemnych polecen dotyczacych bezpieczenstwa i ochrony srodowiska, wydanych przez stuzby
MPWiK lub stuzbe Ochrony.

. Przedstawiciele Wykonawcy zobowigzani sg posiada¢ aktualne szkolenia okresowe, badania

lekarskie i uprawnienia adekwatne do czynnosci wykonywanych w ramach realizacji przedmiotu
umowy.

. Jezeli zaistnieje uzasadnione podejrzenie, ze Przedstawiciel Wykonawcy moze znajdowac sie

pod wptywem alkoholu, srodkéw odurzajgcych, narkotyzujgcych badz innych o podobnym
dziataniu, Wykonawca na zgdanie stuzby MPWIK lub stuzby Ochrony zobowigzany jest do
usuniecia ww. Przedstawiciela ze strefy prowadzonych prac.
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4. Przedstawiciele Wykonawcy zobowigzani sg utrzymywac¢ czystos¢ i porzgdek w strefie
prowadzonych prac oraz do uporzgdkowania strefy prowadzonych prac po ich zakonczeniu.

5. Przedstawiciele Wykonawcy zobowigzani sg do:
1) przestrzegania zasad poruszania sie po terenie Spofki,
2) poruszania sie wytgcznie poprzez wskazane Wykonawcy przejscia/posterunki,

3) niezwlocznego opuszczenia strefy prowadzonych prac po zakonczeniu wykonywania
pracy, informujac o tym fakcie wtasciwy posterunek stuzby Ochrony.

6. Zabrania sie dokonywania prob wejscia do pomieszczen niezwigzanych z realizowang ustuga,
nawet jezeli nie bytyby one chronione kontrolg dostepu czy zamkniete na klucz.

7. Na zgdanie stuzby Ochrony Przedstawiciele Wykonawcy zobowigzani sg podda¢ sie kontroli
bagazu oraz pojazdow wjezdzajacych i wyjezdzajgcych z terenu prowadzonych prac
i weryfikowania ich zawartosci z dokumentami przewozowymi.

8. Wykonawca zobowigzany jest do udostepnienia stuzbom MPWiK na kazde zadanie:
1) bezposredniego dostepu do strefy prowadzonych prac,
2) wgladu do dokumentacji ochrony oraz przekazania kopii tychze dokumentéw.

VI. WYMAGANIA DLA WYKONAWCOW W ZAKRESIE BEZPIECZENSTWA INFORMACJI
1. Zasady przetwarzania informacji udostepnionych przez Spotke:

1) Wszystkie przekazane Wykonawcy Ilub Przedstawicielowi Wykonawcy informacje
(w formie papierowej, elektronicznej, ustnej etc.) muszg byé przez niego traktowane
bezwzglednie jako tajemnica przedsiebiorstwa i podlegaC szczegodlnej ochronie.
Wykonawca i Przedstawiciel Wykonawcy zobowigzany jest, w trakcie realizacji prac, do
stosowania nastepujgcych zasad:

a) przy przetwarzaniu udostepnionych lub powierzonych informacji Przedstawiciel
Wykonawcy zobowigzany jest do szczegodlnej dbatosci o zachowanie poufnosci,
integralnosci i dostepnosci tych informacii,

b) zbedne wydruki, notatki, kserokopie dokumentow itp. zawierajgce informacje nalezgce
do Spétki muszg by¢ bezwzglednie niszczone w sposéb uniemozliwiajgcy odtworzenie
ich treSci. Za skuteczne zniszczenie tych dokumentéw odpowiedzialny jest
Przedstawiciel Wykonawcy, ktory do chwili ustania ich uzytecznosci byt
odpowiedzialny za ich przechowywanie,

c) po zakonczeniu pracy wydruki zawierajgce dane Spofki i informacje udostepnione
przez Spotke muszg by¢ przechowywane w zamknietych szafach, bez dostepu oséb
nieupowaznionych;

2) Przedstawicielom Wykonawcy zabrania sie:

a) przekazywania nosnikdw informacji zawierajgcych informacje o Spétce
Podwykonawcom wspotpracujgcym z  Wykonawcami lub  Przedstawicielami
Wykonawcy bez uprzedniego zawarcia umowy zachowania poufnosci,

b) pozostawiania bez dozoru lub udostepniania osobom nieupowaznionym przekazanych
przez Spétke informacji (w formie elektronicznej, papierowej itp.),

c) przekazywania w rozmowie ustnej informacji, nalezgcych do Spotki, pozyskanych lub
zauwazonych podczas realizacji zadan,

d) przesytania danych z systemu informatycznego osobom nieuprawnionym do odbioru
takich danych,

e) logowania sie z wykorzystaniem identyfikatora i hasta osoby trzeciej,

f) udostepniania identyfikatora i hasta osobom trzecim,
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3)

g) informowania oséb trzecich o infrastrukturze informatycznej Spétki, stosowanych
zabezpieczeniach, wykorzystywanych systemach informatycznych, niezwigzanych
z realizacjg zleconych prac,

h) stosowania oprogramowania z naruszeniem warunkéw stosownej licencji;

Przedstawiciel Wykonawcy korzystajgcy ze sprzetu komputerowego (komputery,
urzgdzenia mobilne, telefony etc.) zobowigzany jest do:

a) uzywania tylko legalnego oprogramowania,
b) uzywania oprogramowania antywirusowego z aktualng bazg wiruséw,
c) stosowania silnych haset,

d) natychmiastowej zmiany hasta, jesli istnieje podejrzenie, ze zostato odkryte lub
wiadomo, ze znajduje sie w posiadaniu osoby innej niz Wykonawca lub Przedstawiciel
Wykonawcy,

e) w pomieszczeniach, gdzie przebywajg osoby postronne, monitory Przedstawicieli
Wykonawcy, ktérym przyznano dostep do danych udostepnianych przez Spétke, winny
by¢ ustawione w taki sposob, aby uniemozliwi¢ osobom postronnym wglad
w dane,

f) w przypadkach chwilowego opuszczenia stanowiska pracy Przedstawiciel Wykonawcy
obowigzany jest zablokowac¢ dostep do systemu informatycznego przed dostepem
0s6b nieuprawnionych (zablokowanie ekranu lub wylogowanie sie z systemu),

g) wszystkie dane przesytane sieciami publicznymi oraz sieciami lokalnymi powinny by¢
szyfrowane z zastosowaniem dostepnych technik kryptograficznych,

h) urzadzenia mobilne moga by¢ wykorzystywane do transmisji informacji wrazliwych
wytgcznie wtedy, gdy przekaz jest szyfrowany,

i) sieciowe technologie bezprzewodowe mogg by¢ wykorzystywane do transmisji
informaciji wrazliwych wytgcznie wtedy, gdy przekaz jest szyfrowany,

j) po zakonczeniu pracy w systemie informatycznym Przedstawiciel Wykonawcy
zobowigzany jest wylogowac sie z systemu;

2. Dostep Wykonawcow lub Przedstawicieli Wykonawcy do sieci i systemow IT:

1)

2)

3)

Dostep do sieci i systemow informatycznych Spoitki jest mozliwy wytgcznie po autoryzacji
przez Administratora Bezpieczenstwa Systemow  Teleinformatycznych  Spdiki.
Podigczany sprzet musi mie¢ zainstalowane aktualne oprogramowanie antywirusowe oraz
dostep do zasobdéw ograniczony do niezbednego minimum;

Stosuje sie dostep z zewnatrz z wykorzystaniem rozwigzan typu VPN:

a) zdalny dostep do systeméw informatycznych Spétki realizowany jest wytacznie za
posrednictwem VPN, z zastosowaniem dwuskfadnikowego uwierzytelniania,

b) zdalna obstuga moze by¢ prowadzona jedynie z wykorzystaniem urzgadzen, ktére
posiadajg aktualne zabezpieczenia antywirusowe oraz zainstalowane niezbedne
tatki/aktualizacje bezpieczenstwa,

c) w przypadku zakonczenia $wiadczenia ustugi Wykonawca Ilub Przedstawiciel
Wykonawcy zobowigzany jest bezzwtocznie zaprzesta¢ korzystania z posiadanych
dostepow;

Przedstawicielom Wykonawcy zabrania sie:
a) samodzielnych préb tgczenia z bezprzewodows siecig korporacyjna,
b) samodzielnego wpinania urzgdzen do sieci informatyczne;j,

c) dla urzadzen komputerowych pracujgcych w sieci LAN - zestawiania innych potgczen
niz potgczenia autoryzowane przez Spotke,
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d) testowania lub podejmowania préb poznania metod zabezpieczenia sieci i systemow
informatycznych Spofki,

e) podejmowania préb obejscia zabezpieczen systemow informatycznych oraz obejscia
ww. zabezpieczen;

3. Incydenty:

1) W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na
naruszenie bezpieczenstwa informacji Wykonawca jest zobowigzany powiadomi¢ o tym
Zespot Zarzadzania Incydentami Spotki na adres mailowy
incydent.bezpieczenstwa@mpwik.wroc.pl lub  Przedstawiciela = Zamawiajgcego
w terminie maksymalnym do 48 godzin od chwili, w ktérej Wykonawca dowiedziat sie
0 naruszeniu lub zaistnieniu okolicznosci wskazujgcych na naruszenie bezpieczenstwa
informac;ji.

2) W przypadku, kiedy Przedstawiciel Wykonawcy zauwazy:
a) obce osoby bez identyfikatora, poruszajgce sie bez opieki,
b) pozostawione dokumenty,
c) korzystanie z obcego identyfikatora lub hasta,
d) niezamkniete, pozostawione bez opieki pomieszczenia,
e) niezablokowany komputer z dostepem do systemow informatycznych,
f) wykorzystywanie zdalnego potgczenia VPN przez osoby nieupowaznione,

g) inne zdarzenia, ktére wg wtasnej oceny stanowig zagrozenie dla bezpieczenstwa,
bezpieczehstwa informac;ji,

zobowigzany jest bezzwiocznie zgtosi¢ ten fakt Przedstawicielowi Zamawiajgcego;

4. Incydenty wynikajace z dziatan Przedstawiciela Wykonawcy zwigzane z:
a) nieuprawnionym dostepem do systemu informatycznego MPWIK,
b) tamaniem haset,
c) deszyfracjg plikéw,
d) nieautoryzowanymi prébami tamania zabezpieczen,
e) probg wejscia do pomieszczen niezwigzanych z realizowang ustuga,
f) udostepnianiem osobistej karty identyfikacyjnej, identyfikatora i hasta osobie trzeciegj,

beda uwazane za ciezkie naruszenie obowigzujagcej umowy zawartej pomiedzy
Wykonawca i MPWiK.

5. Brak powiadomienia MPWIK przez Wykonawce o stwierdzeniu naruszenia lub zaistnieniu
okolicznosci wskazujagcych na naruszenie bezpieczenstwa informacji w terminie
wskazanym w pkt. 3 ppkt. 1) albo stwierdzenie zaistnienia incydentu opisanego w pkt. 4,
skutkowacé bedzie obowigzkiem zaptaty przez Wykonawce na rzecz MPWIK kary umownej
okreslonej postanowieniami umowy zawartej przez Wykonawce z MPWIK.

6. W przypadku, gdy w zwigzku z realizacja umowy Wykonawca przetwarza, integruje lub
przekazuje dane pochodzgce z infrastruktury IT/OT lub systeméw wod.-kan. MPWIK do
zewnetrznych systemow lub ustug, zobowigzany jest zapewni¢ ich ochrone zgodnie z zasadami
bezpieczenstwa informacji obowigzujgcymi w MPWiIK.

7. Minimalnym wymaganiem technicznym jest stosowanie szyfrowania transmisji danych za
pomocg protokotu HTTPS (TLS 1.2 lub wyzszego) lub innych mechanizmdw kryptograficznych
zaakceptowanych przez MPWiIK.
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10.

Wykonawcy zobowigzani sg do przekazywania haset, kodéw dostepu, tokenéw lub innych
danych uwierzytelniajgcych wyznaczonym Przedstawicielom MPWiK wytgcznie w sposob
zapewniajgcy poufnos¢. Dane uwierzytelniajgce muszg by¢ przekazywane odrebnym kanatem
komunikaciji.

Dostepy realizowane przez pracownikow Ilub podwykonawcéw Wykonawcy muszg byc¢
przydzielane zgodnie z zasadg minimalnych uprawnien (least privilege) oraz rejestrowane
w sposob umozliwiajgcy petne odtworzenie historii operacji.

Kazde planowane przetwarzanie lub przekazywanie danych MPWiK do zewnetrznych systemow
IT'OT wymaga uprzedniej akceptacji Administratora Bezpieczehstwa Systemow
Teleinformatycznych MPWIK lub osoby przez niego wyznaczone;.

VIl. WYMOGI W ZAKRESIE OCHRONY FIZYCZNEJ — W OBREBE DROG WEWNETRZNYCH

2.

| PARKINGOW WEWNETRZNYCH (poza strefami prowadzonych prac)

Wykonawcom lub Przedstawicielom Wykonawcy, ktérym przyznano uprawnienie wjazdu
pojazdem i parkowania na terenie Spétki, zabrania sie :

1) parkowania w miejscach innych niz miejsca oznakowane jako ,Parking dla Gosci” lub
miejsca wyznaczone przez Przedstawiciela Zmawiajgcego,

2) wwozenia na teren Spotki materiatdw niebezpiecznych, tatwopalnych, nielegalnych,
odpaddéw i innych podobnych, ktérych przewozenie moze stanowi¢ zagrozenie lub
ucigzliwosc¢ dla otoczenia.

Wykonawcy lub Przedstawicielowi Wykonawcy moze zosta¢ cofnieta zgoda na wjazd
i parkowanie pojazdem na terenie Spotki, czasowo lub bezterminowo, w przypadku
niezastosowania sie do obowigzujgcych na terenie Spotki zasad poruszenia sie i parkowania,
o ktérych mowa w niniejszym Podreczniku Wykonawcy, a w szczegdlnosci:

1) naruszenia ograniczenia predkosci, uregulowanego odpowiednim oznakowaniem,
2) powodowania zagrozenia dla ruchu pieszych,

3) parkowania w miejscach do tego nieprzeznaczonych.

VIII. WYMOGI W ZAKRESIE OCHRONY FIZYCZNEJ

1.

Zasady ogolne bezpieczenstwa fizycznego w strefie prowadzonych prac:

1) Przed rozpoczeciem realizacji przedmiotu umowy w strefie prowadzonych prac Wykonawca
zobowigzany jest wystgpi¢ do Przedstawiciela Zamawiajgcego, z pisemnym wnioskiem
o wydanie uprawnieh okresowych dalej ,Awizacji” uprawniajgcych do wejscia lub wjazdu
w obreb strefy prowadzonych prac, dla wszystkich Przedstawicieli Wykonawcy. Wniosek
sktada sie w formie elektronicznej do Przedstawiciela Zamawiajgcego. Wzér stanowi
zatacznik nr 1 do niniejszego Podrecznika,

2) Wpykonawca lub Przedstawiciel Wykonawcy zobowigzany jest kazdorazowo, w przypadku
zmiany sktadu osobowego lub sprzetowego wykorzystywanego do realizacji przedmiotu
umowy, dokona¢ aktualizacji wniosku, o ktérym mowa w pkt.1 ppkt 1), i przekazac
Przedstawicielowi Zamawiajgcego jego aktualng wersje.

Wykonawca lub jego Przedstawiciel zobowigzani sg do posiadania i noszenia w widocznym
miejscu wiasnych identyfikatorow firmowych lub odziezy z nazwg firmy Wykonawcy lub
Przedstawiciela Wykonawcy. W przypadku prac prowadzonych wewnagtrz budynkéw biurowych,
w/w pracownicy zobowigzani sg do posiadania odziezy firmowej
i identyfikatorow firmowych.

Identyfikator firmowy powinien zawiera¢:
1) nazwe Wykonawcy/Przedstawiciela Wykonawcy,

2) imie i nazwisko osoby,
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10.

11.

12.

13.

14.

15.

16.

17.

18.

3) stanowisko stuzbowe.

Przedstawiciele Wykonawcy zobowigzani sg do poruszania sie wylgcznie:

1) po wyznaczonych szlakach komunikacyjnych dla oséb pieszych,

2) po terenie, na ktérym wykonujg prace,

3) w miejscach, w ktérych posiadajg przydzielone pomieszczenia pomocnicze i socjalne.

Wykonawca lub jego Przedstawiciel moze przebywac¢ w strefie prowadzenia prac w godzinach
wskazanych w Awizacji, a w odniesieniu do przyznanych uprawnien jednorazowych -
w godzinach pracy Spofki.

W przypadku koniecznosci wydtuzenia godzin pracy poza godziny wskazane w Awizacji
Wykonawca zobowigzany jest za posrednictwem Przedstawiciela Zamawiajgcego uzyskac
zgode na wydtuzenie godzin przebywania w strefie prowadzonych prac.

W szczegolnie uzasadnionych przypadkach Przedstawicielowi Wykonawcy moze zostac
wydany identyfikator Wykonawcy. ldentyfikator Wykonawcy wydawany jest na podstawie
whniosku Przedstawiciela Zamawiajgcego.

Identyfikatory Wykonawcy przyznane Przedstawicielom Wykonawcy zdeponowane sg na
wskazanym w awizacji posterunku ochrony i wydawane kazdorazowo przez pracownika ochrony
na podstawie dokumentu tozsamosci ze zdjeciem, potwierdzajgcego tozsamosé
Przedstawiciela Wykonawcy.

Zabrania sie przekazywania identyfikatorow Wykonawcy przez Przedstawicieli Wykonawcy
osobom nieupowaznionym. Stwierdzenie tego faktu przez przedstawiciela Zamawiajgcego
moze skutkowac odebraniem identyfikatoréw Spoétki wszystkim przedstawicielom Wykonawcy.

Przedstawiciel Wykonawcy pobiera kazdorazowo identyfikator z wtadciwego posterunku
ochrony, po okazaniu dokumentu tozsamosci ze zdjeciem i jest zobowigzany do jego zwrotu
kazdorazowo po zakohczeniu dnia pracy na posterunek Ochrony, z ktérego pobrat identyfikator.

Przedstawiciel Wykonawcy zobowigzany jest do zwrotu identyfikatora Wykonawcy,
przedstawicielowi Zamawiajgcego, niezwlocznie po zakonczeniu realizacji prac.

W przypadku utraty, zniszczenia identyfikatora Wykonawcy, Wykonawca lub jego Przedstawiciel
zobowigzany jest do niezwlocznego poinformowania o tym fakcie Przedstawiciela
Zamawiajgcego.

W przypadku, gdy w obiektach strefy prowadzonych prac funkcjonuje system sygnalizacji
wiamania i napadu (SSWiN), Wykonawca lub Przedstawiciel Wykonawcy moze wnioskowaé
drogg elektroniczng, za posrednictwem Przedstawiciela Zamawiajgcego, o przydzielenie
tymczasowego kodu uzbrajania/rozbrajania systemu SSWIN na czas prowadzonych prac.

Tymczasowy kod wydaje Dziat Bezpieczenstwa za posrednictwem Przedstawiciela
Zamawiajgcego.

Wykonawca lub Przedstawiciel Wykonawcy, ktéremu przyznano kod tymczasowy zobowigzany
jest do nieudostepniania go osobom trzecim bez uprzedniej zgody Dziatu Bezpieczenstwa,
uzyskanej za posrednictwem Przedstawiciela Zamawiajgcego i wykorzystywania go zgodnie z
zasadami okreslonymi przez Dziat Bezpieczenstwa.

W przypadku stwierdzenia naruszenia zasad, o ktérej mowa w pkt. 15 Dziat Bezpieczenstwa
bezzwtocznie blokuje kody dostepu do systemu SSWIN.

Wykonawca lub jego Przedstawiciel zobowigzany jest, za posrednictwem Przedstawiciela
Zamawiajgcego, zgtosi¢ zakohczenie realizacji prac na obiekcie i koniecznos¢ dezaktywacji
kodu dostepu do systemu SSWiN do Dziatu Bezpieczenstwa.

Pojazdy Wykonawcy i jego Przedstawicieli mogg wjechaé do Strefy wydzielonej wytgcznie na
podstawie Awizacji lub jednorazowego uprawnienia do wjazdu.
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19.

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

Wykonawca zobowigzany jest, za posrednictwem Przedstawiciela Zamawiajgcego,
kazdorazowo uzyskac¢ uprawnienie jednorazowe do wjazdu, do strefy prowadzonych prac
pojazddéw (samochdd ciezarowy, dostawczy, wozek widtowy z napedem, podest ruchomy,
dzwig, koparka itp.), ktére nie zostaty uwzglednione w Awizac;ji.

Uprawnienie okresowe do wjazdu, parkowania w obrebie strefy prowadzonych prac wydawane
jest wytgcznie dla samochodéw dostawczych oraz pojazdéw i maszyn Wykonawcy i jego
Przedstawicieli niezbednych do realizacji przedmiotu umowy.

Zamawiajacy nie jest zobowigzany do zapewnienia miejsc parkingowych dla prywatnych
pojazdow pracownikow Wykonawcy lub jego Przedstawicieli.

Pracownicy stuzby Ochrony kazdorazowo weryfikujg uprawnienia zaréwno kierowcy, jak
i pasazeréw do wjazdu i przebywania w strefie prowadzonych prac.

Kierujgcy pojazdem ma obowigzek zastosowania sie do polecen pracownika stuzby Ochrony
oraz stuzb MPWIK, w szczegdlnosci: dotyczacych sprawdzenia zawartosci bagazu zaréwno przy
wjezdzie, jak i wyjezdzie z obiektu, oraz miejsca parkowania pojazdu.

Samochody stuzbowe Wykonawcy i jego Przedstawicieli mogg parkowa¢ wytgcznie
w miejscach wyznaczonych przez Przedstawiciela Zamawiajgcego.

Spodtka nie ponosi odpowiedzialnosci za szkody zwigzane z pozostawieniem pojazdéw w strefie
prowadzonych prac.

Na calym obszarze terendbw wodonosnych Spétki obowigzuje bezwzgledny zakaz ruchu
wszelkich pojazdéw, z wyjgtkiem pojazdéw, ktérym udzielono Awizacji lub przyznano
uprawnienie jednorazowe.

Wijazd/wyjazd na obszar terendw wodonosnych uprawnionych pojazdéw Wykonawcy lub
Przedstawicieli Wykonawcy prowadzony jest w nastepujgcy sposob:

1) od strony Swigtnik odbywa sie poprzez posterunek stuzby Ochrony przy
ul. Swiatnickiej,

2) od strony zapér drogowych  realizowany jest przy udziale patrolu
pieszo - zmotoryzowanego stuzby Ochrony:

a) Przedstawiciel Wykonawcy powiadamia telefonicznie Centrum Monitoringu Stuzby
Ochrony pod nr tel. 691 900 366 o przybyciu do miejsca wjazdu
Z zaporami;

b) pracownik stuzby Ochrony, po weryfikacji przyznanych uprawnien Wykonawcy lub jego
Przedstawicielowi, wysyta do miejsca wjazdu z zaporami patrol pieszo-zmotoryzowany,
ktéry uruchamia zapore,

3) ta sama procedura dotyczy wyjazdu z obszaru terendw wodonosnych.
Kontrole oséb przebywajgcych na terenach wodonosnych przeprowadzaja:
1) pracownicy stuzby Ochrony,

2) pracownicy Dziatu Bezpieczenstwa,

3) Przedstawiciel Zamawiajgcego,

4) stuzby MPWIK zatrudnione w Zakfadzie Produkcji Wody.

Zamawiajgcy moze zobowigza¢ Wykonawce do sporzgdzenia i udostepniania stuzbom MPWiIK,
za posrednictwem Przedstawiciela Zamawiajgcego, zestawienia wwozonych
i wywozonych na/z terenu Spoitki urzadzen, sprzetu i narzedzi, materiatébw niezbednych dla
realizacji zawartej umowy. Zestawienie powinno by¢ sporzgdzane z podziatem na:

1) narzedzia i urzadzenia, sprzet niezbedny do wykonania ustugi, (okreslenie typu, marki itp.),
2) urzadzenia wwozone celem wbudowania,

3) materialy i surowce.
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30.

31.

32.

33.

IX.

Przedstawiciel Wykonawcy wjezdzajgcy lub wyjezdzajgcy ze strefy prowadzonych prac
powinien posiada¢ przy sobie kopie ww. zestawienia i okazywac je pracownikowi stuzby
Ochrony bez wezwania.

Wykonawca zobowigzany jest wskaza¢ swojego Przedstawiciela upowaznionego do
sporzadzenia i modyfikacji zestawienia urzgdzen, sprzetu i narzedzi, materiatbw przez caty
okres realizacji umowy, podajgc Przedstawicielowi Zamawiajgcego:

1) imie i nazwisko ww. Przedstawiciela,
2) numer dowodu osobistego.

Wykonawca zobowigzany jest przez caty okres prowadzenia prac, az do ostatecznego odbioru,
do zabezpieczenia i ochrony fizycznej strefy prowadzonych prac zgodnie z:

1) zawartg umowa,
2) zakresem i rozmiarem prowadzonych prac,

3) obowigzujgcymi przepisami prawa ze szczegdélnym uwzglednieniem przepiséw bhp,
a w szczegdblnosci do:

a) zabezpieczenia i ochrony: przekazanych obiektéw, urzgdzen, infrastruktury
i pozostatych elementéw techniczno — technologicznych bedacych wiasnoscig
Spotki,

b) ochrony wszystkich materiatéw i elementow wyposazenia uzytych do realizaciji
przedmiotu umowy.

W strefie prowadzonych prac, wigcznie z zapleczem budowy, Wykonawca zobowigzany jest do:
1) kontroli ruchu osobowego i materiatowego,
2) kontroli wjezdzajgcych i wyjezdzajgcych pojazdow,

3) wspotpracy ze stuzbami odpowiedzialnymi za ochrone obiektow Spdtki w zakresie
bezpieczenstwa fizycznego.

WYMOGI W ZAKRESIE OCHRONY FIZYCZNEJ W STREFIE PROWADZONYCH PRAC
OBJETYCH OBOWIAZKOWA OCHRONA

Wykonawca ma obowigzek zastosowania catodobowej ochrony strefy prowadzonych prac
(w tym terenu budowy) zlokalizowanej na terenie Spotki objetym obowigzkowg ochrong,
zorganizowanej w oparciu o wytyczne Dziatu Bezpieczenstwa.

w celu zapewnienia jednosci dowodzenia [ podejmowania decyzji
Wykonawca powinien zawrze¢ stosowng umowe na ochrone strefy prowadzonych prac,
w tym zaplecza budowy, z firmg aktualnie chronigca obiekty MPWIK.

W przypadku, gdy Wykonawca powierzy realizacje ustugi ochrony firmie zewnetrznej,
nieSwiadczgcej jednoczesnie tych ustug na rzecz MPWiK, Wykonawca zobowigzany jest
uzgodnié¢, za posrednictwem Przedstawiciela Zamawiajgcego, z koordynatorem ds.
bezpieczenstwa, zasady organizacji ochrony.

Jezeli Wykonawca zatrudnia witasng stuzbe ochrony zobowigzany jest do prowadzenia
dokumentacji ochrony, w tym m.in.: dziennikédw wydarzen/stuzby, ewidencji ruchu kotowego
i pieszego, ewidencji wydanych/zdawanych kluczy oraz ewidencji ruchu materiatowego.

WYMOGI W ZAKRESIE ZAPEWNIENIA CIAGLOSCI DZIALANIA

W celu ochrony przed awariami lub katastrofami moggcymi skutkowac zaktdceniem ciggtosci
Swiadczenia przez Spotke ustug kluczowych: dostawy wody lub odbioru sciekéw, Wykonawca
lub Przedstawiciel Wykonawcy, w uzgodnieniu i za posrednictwem Przedstawiciela
Zamawiajgcego, zobowigzany jest:
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XI.

1) w taki sposob planowac swoje dziatania w strefie prowadzonych prac (obejmujgcej obiekty
biurowe Spdéiki), aby zapewni¢ nadzor oséb wyznaczonych przez Przedstawiciela
Zamawiajgcego;

2) uzgodni¢ termin i godziny wylgczenia z eksploatacji instalacji/urzadzen, aby zapewni¢
w trakcie tych dziatan obecnosé przedstawicieli komorek organizacyjnych odpowiedzialnych
za dany proces oraz wtasciwych stuzb MPWIK;

3) uzgodni¢ termin i godziny rozruchu (uruchomienia) nowych instalacji/urzgdzen
i rozpoczecia ich eksploatacji, aby zapewni¢ w trakcie tych dziatan obecnosc¢ przedstawicieli
komorek organizacyjnych odpowiedzialnych za dany proces oraz wtasciwych stuzb MPWiIK.

W przypadku wystgpienia zagrozenia zwigzanego z bezpieczenstwem swiadczonej ustugi lub
dostarczaniem produktu, moggcego mie¢ wptyw na ciggtos¢ funkcjonowania kluczowych
procesow MPWiK (dostawa wody; odbior i oczyszczanie Sciekow), Wykonawca lub
Przedstawiciel Wykonawcy jest zobowigzany do niezwlocznego i skutecznego poinformowania
o tym fakcie Przedstawiciela Zamawiajgcego. Dotyczy to w szczegdlnosci wszelkich sytuaciji
mogacych wptyngé na termin, kompletnos¢ oraz jakosé dostawy lub Swiadczonej ustugi.

WYMOGI W ZAKRESIE BHP
Zasady organizacji strefy prowadzonych prac:

1) Wykonawca zobowigzany jest do oznakowania strefy prowadzonych prac w odpowiedni
sposob (np. tablica informacyjna zadania, znaki informujgce o zagrozeniach) oraz jej
wygrodzenia (tasma ostrzegawcza, barierkami itp.).

2) Wpykonawca zobowigzany jest do zapewnienia, aby narzedzia, maszyny i urzgdzenia oraz
sprzet pomocniczy stosowane w strefie prowadzonych prac byty sprawne technicznie oraz
posiadaty wymagane certyfikaty.

3) Wykonawca zobowigzany jest do utrzymywania w nalezytym porzadku i czystosci strefy
prowadzonych prac, drég transportowych, placow manewrowych oraz miejsc sktadowania
i przechowywania materiatéw.

4) Wykonawca zobowigzany jest do wyznaczenia poprzez wygrodzenie i oznakowanie stref
niebezpiecznych, w ktérych wystepuje zwiekszone ryzyko spadania z wysokosci
przedmiotow, potrgcenia oséb przez srodki transportu, urzgdzenia mechaniczne lub
przemieszczane elementy, a takze przygniecenia przez skladowane materiaty.

5) Wykonawca zobowigzany jest do skutecznego zabezpieczenia lub wygrodzenia otworéw w
ziemi, wykopdw, kanatéw, studni itp.

6) Wykonawca zobowigzany jest do zapewnienia, aby sktadowanie materiatdw budowlanych
i sprzetu pomocniczego odbywato sie tylko w miejscach wyznaczonych i odpowiednio
przygotowanych, w sposéb zabezpieczajgcy przed przewrdceniem, zsunieciem lub
upadkiem tych materiatow i sprzetu.

Zasady nadzoru nad wykonywanymi pracami:

1) Wykonawca zobowigzany jest wyznaczy¢ swojego Przedstawiciela, posiadajgcego
szkolenie bhp dla oséb kierujgcych pracownikami, do petnienia statego nadzoru bhp nad
osobami zatrudnionymi do realizacji przedmiotu umowy, przede wszystkim w przypadku
wykonywania prac  szczegdlnie  niebezpiecznych, pozarowo-niebezpiecznych
i gazo-niebezpiecznych podajgc Przedstawicielowi Zamawiajgcego:

a) imie i nazwisko Przedstawiciela Wykonawcy;

b) numer telefonu.
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2)

3)

Wykonawca zobowigzany jest zapewni¢, statg obecno$¢ osoby nadzorujgcej pracownikow
i wspotpracownikéw w strefie prowadzonych prac, a jezeli zajdzie konieczno$¢ czasowego
opuszczenia przez nig strefy prowadzonych prac, do wyznaczenia zastepcy; fakt
zastepstwa musi by¢ zgtoszony Przedstawicielowi Zamawiajgcego wraz z podaniem
danych osobowych zastepujgcego oraz czasu trwania zastepstwa.

Wykonawca zobowigzany jest do przeprowadzenia udokumentowanych instruktazy
stanowiskowych dla Przedstawicieli Wykonawcy. Instruktaze stanowiskowe powinny by¢
tematycznie zwigzane z charakterem prowadzonych prac, wykorzystywanymi maszynami,
urzgdzeniami i wyposazeniem technicznym.

3. Zasady ogodlne bezpieczenstwa wykonywanych prac:

1

2

)

)

Wykonawca zobowigzany jest zapewnié¢, aby jego Przedstawiciele zostali wyposazeni
i uzytkowali odziez i obuwie robocze spetniajgce wymagania polskich norm, odpowiednich
do rodzaju wykonywanych prac.

Wykonawca zobowigzany jest zapewni¢, aby jego Przedstawiciele stosowali srodki ochrony
indywidualnej spetniajgce wymagania odnosnych przepisoéw, chronigce przed zagrozeniami
wystepujacymi podczas wykonywanych prac, w tym m.in.:

a) rekawice ochronne — wszedzie tam, gdzie moze dojs¢ do urazow dioni i rgk (otarcie,
sttuczenie, przeciecie itp.),

b) obuwie ochronne — wszedzie tam, gdzie moze doj$¢ do urazow stép (zmiazdzenie,
sttuczenie, przebicie itp.),

c) hetmy ochronne — wszedzie tam, gdzie istnieje ryzyko urazu gtowy, np. przy pracach na
wysokosci (na rusztowaniach, drabinach oraz na innych konstrukcjach
i podwyzszeniach), przy pracach budowlanych, remontowych, rozbiérkowych,
w przestrzeniach zamknietych, w poblizu pracujgcych maszyn budowlanych
i urzgdzen do podnoszenia,

d) okulary ochronne — wszedzie tam, gdzie wystepuje niebezpieczenstwo urazéw oczu
(wiercenie, spawanie, ciecie, kucie, szlifowanie powierzchni itp.),

€) maski i pétmaski ochronne — wszedzie tam, gdzie wystepuje pylenie lub narazenie
na opary substancji niebezpiecznych,

f) sprzet chronigcy przed upadkiem z wysokosci — szelki z linkg bezpieczenstwa, sprzet
powstrzymujgcy przed upadkiem, np. podzespot tgczgco-amortyzujgcy (amortyzator,
urzadzenie samohamowne itp.) — przymocowane do statych elementow
konstrukcyjnych,

g) sprzet do ewakuacji os6b z przestrzeni zamknietych (np. trojnég z urzadzeniem
ratowniczym), a takze sprzet pomiarowy do monitorowania powietrza w przestrzeniach
zamknietych (przenosny czujnik wielogazowy do pomiaru gazow szkodliwych
i niebezpiecznych oraz zawartos$ci tlenu),

h) kamizelki ostrzegawcze — gtéwnie w przypadku wykonywania prac na drogach,
w magazynach i na placach manewrowych,

i) ochronniki stuchu — w szczegdlnosci tam, gdzie wystepuje przekroczenie wartosci NDN
hatasu lub tam, gdzie producent obstugiwanego urzgdzenia zaleca ich stosowanie.

4. Zabronione jest stosowanie srodkéw ochrony indywidualnej niezgodnie z ich przeznaczeniem
lub niesprawnych.

5. Ponadto zabronione jest:

1
2
3
4

)

)
)
)

uzywanie recznego sprzetu elektrycznego niezgodnie z instrukcjg obstugi,
dokonywanie napraw narzedzi elektrycznych przez osoby nieupowaznione, bez kwalifikacji,
stosowanie narzedzi uszkodzonych, niekompletnych,

przerabianie narzedzi,
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XIl.

(9]

zdejmowanie oston,

~N O

obstugiwanie maszyn i urzgdzen przez osoby nieuprawnione,

oo

)
) przerabianie przewodéw zasilajgcych,
)
)

pozostawienie sprzetu bez nadzoru,
9) stosowanie sprzetu wtasnej produkdji,

10) ukfadanie niezabezpieczonych przewodow zasilajgcych maszyny
i urzgdzenia w poprzek drég komunikacyjnych i ewakuacyjnych.

Wykonawca zobowigzany jest zapewnic¢, aby wszystkie stosowane urzgadzenia, narzedzia,
pojemniki, butle, pojazdy, drabiny, rusztowania itp. byly sprawne technicznie — nie powodowaty
zagrozenia dla innych osob, jak i byly przechowywane jedynie w wyznaczonych miejscach.

Wykonawca zobowigzany jest do Scistej wspotpracy w zakresie bhp z pozostatymi
Wykonawcami realizujgcymi swoje zadania w strefie prowadzonych prac.

Zasady udzielania pierwszej pomocy:
1) Wykonawca ma obowigzek:
a) zapewnienia niezwtocznie pomocy osobie, ktora ulegta wypadkowi,
b) zabezpieczenia miejsca wypadku,
¢) natychmiastowego zawiadomienia o wypadku Przedstawiciela Zamawiajgcego,

d) Wykonawca ma prawo wykorzystania apteczki pierwszej pomocy Spofki, jednak kazde
uzycie apteczki nalezy zgtosi¢ Przedstawicielowi Zamawiajgcego.

e) Wykonawca ma obowigzek poinformowania Przedstawiciela Zamawiajgcego
o kazdorazowym wezwaniu karetki pogotowia na teren prowadzonych prac.

Zasady informowania o wypadkach podczas wykonywanych prac:

1) Wykonawca zobowigzany jest do niezwtocznego zgtaszania, tj. najpézniej nastepnego dnia
po wystagpieniu zdarzenia, stuzbie BHP MPWIK kazdego wypadku przy pracy, ktéremu ulegt
Przedstawiciel Wykonawcy.

2) Stuzba BHP MPWIiK zastrzega sobie prawo do uczestniczenia w postepowaniach
powypadkowych na zasadzie obserwatora.

3) Zgtoszenie wypadku stuzbie BHP MPWIK nie zwalnia Wykonawcy od obowigzku
przeprowadzenia postepowania powypadkowego (ustalenia okolicznosci i przyczyn
wypadku, ktéremu ulegli jego Przedstawiciele), okreslonego w odpowiednich przepisach
prawa.

4) Wykonawca ma obowigzek przekaza¢ stuzbie BHP MPWIiK dokumentacje lub raport
z postepowania powypadkowego Przedstawiciela Wykonawcy, niezwlocznie po
zakonczeniu postepowania, tj. najpdzniej w terminie 3 dni od daty podpisania protokotu.

ZASADY BHP PODCZAS STANU EPIDEMII / ZAGROZENIA EPIDEMICZNEGO
Podczas stanu epidemii/ zagrozenia epidemicznego Przedstawiciel Wykonawcy:

1) moze przebywac na terenie MPWIK jedynie w miejscu docelowych dziatah oraz w czasie,
niezbednym do ich wykonania. Po zakonczeniu prac, Przedstawiciel Wykonawcy
zobowigzany jest do natychmiastowego opuszczenia terenu MPWiIK,

2) zobowigzany jest do poddania sie na zgdanie badaniu temperatury ciata,

3) moze zosta¢ zobowigzany do noszenia maski higienicznej, maski ochronnej zakrywajacej
usta i nos lub innych srodkéw ochrony indywidualnej,

4) moze zosta¢ zobowigzany do zachowywania dystansu minimum 1,5 metra od pracownikow
i wspotpracownikow MPWIK,
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5) winien powiadomi¢, przed wejsciem na teren Spotki Przedstawiciela Zamawiajgcego
0 zamiarze wizyty na terenie MPWiK.

W przypadku odmowy poddania sie badaniu temperatury ciata, o ktérym mowa w pkt. 1 ppkt.
2), Przedstawiciel Wykonawcy nie zostanie wpuszczony na teren MPWIK, a w przypadku, gdy
juz przebywa na terenie MPWIK, zostanie zobligowany do natychmiastowego opuszczenia
terenu MPWIK.

W przypadku, gdy u Przedstawiciela Wykonawcy zostanie stwierdzona temperatura 38 st. C
i wiecej, nie zostanie on wpuszczony na teren MPWIK lub zostanie zobligowany do jego
natychmiastowego opuszczenia.

Spotka zastrzega sobie prawo do wprowadzenia innych restrykcji i zasad bezpieczenstwa
i higieny pracy w zwigzku z koniecznoscig ograniczania na terenie MPWiK zagrozenia
epidemicznego.

XIIl. WYMOGI W ZAKRESIE PROWADZENIA PRAC SZCZEGOLNIE NIEBEZPIECZNYCH

1.

Pracami szczegolnie niebezpiecznymi sa:

1) roboty budowlane, rozbiérkowe, remontowe i montazowe prowadzone bez wstrzymania
ruchu zaktadu pracy lub jego czesci,

2) prace na wysokosci,

3) prace w zagtebieniach i kanatach,

4) prace w przestrzeni zamknietej (zbiorniki, wnetrza maszyn i urzadzen),
5) prace przy instalacjach i urzgdzeniach elektroenergetycznych,

6) prace przy uzyciu materiatdw niebezpiecznych,

7) prace gazo-niebezpieczne,

8) prace pozarowo niebezpieczne, tj. z uzyciem ognia otwartego, powodujgce nagrzewanie
powierzchni oraz powodujgce mozliwos¢ zaptonu materiatéw palnych.

Wykonawca zobowigzany jest do zapewnienia bezposredniego, wykwalifikowanego
i kompetentnego nadzoru nad przygotowaniem i przebiegiem prac szczegodlnie
niebezpiecznych.

Wykonawca zobowigzany jest do zapewnienia, aby zatrudnieni przy pracach szczegolnie
niebezpiecznych Przedstawiciele Wykonawcy byli systematycznie i szczegétowo instruowani
w zakresie wymagan bezpieczenstwa obowigzujgcych przy poszczegdlnych rodzajach prac.

Wykonawca zobowigzany jest do prowadzenia prac szczegolnie niebezpiecznych,
a w szczegolnosci:

1) prac gazo-niebezpiecznych,

2) prac pozarowo-niebezpiecznych,

3) prac w przestrzeniach zamknietych,

4) prac przy urzadzeniach i instalacjach elektroenergetycznych,

na podstawie pisemnego polecenia, wystawionego zgodnie z obowigzujgcymi przepisami prawa
lub  na  podstawie  uzgodnionych  wytycznych  Zamawiajgcego, okreslajgcych
w szczegolnosci zakres i termin prac oraz srodki i warunki bezpiecznego wykonania tych prac.

5. Wykonawca realizujgcy prace gazo-niebezpieczne:

1) ponosi pelng odpowiedzialnos¢ za bezpieczenstwo swoich Przedstawicieli oraz
pracownikow i wspotpracownikéw Spotki wspodtpracujgcych przy wykonywanych pracach,
jak réwniez za bezpieczenstwo otoczenia;
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2) zobowigzany jest zapewni¢ realizacje tych prac wylgcznie przez swoich Przedstawicieli
posiadajgcych odpowiednie kwalifikacje w zakresie dozoru i eksploatacji urzgdzen
energetycznych;

3) zobowigzany jest do uzyskania, co najmniej na dwa dni przed planowang datg ich
rozpoczecia, pisemnej akceptacji Kierownika Zaktadu Wroctawskiej Oczyszczalni Sciekow
odnosnie: miejsca i czasu realizacji prac gazo-niebezpiecznych, sposobu ich wykonania,
zastosowanych materiatéw i rozwigzan technicznych oraz zastosowanych zabezpieczen;

4) zobowigzany jest wystawiC polecenie wykonania prac gazo-niebezpiecznych, podpisane
przez uprawnionego Przedstawiciela Wykonawcy i przekaza¢ jego egzemplarz
Dyspozytorowi i Mistrzowi Wroctawskiej Oczyszczalni Sciekéw;

5) zobowigzany jest do protokolarnego przejecia strefy prowadzonych prac.

Wykonawca zobowigzany jest, zgodnie z obowigzujacymi zasadami bezpieczenstwa
pozarowego, przed rozpoczeciem prac pozarowo- i wybuchowo niebezpiecznych, uzgodnié
zabezpieczenie tych prac ze stuzbami MPWiK zajmujgcym sie sprawami ppoz.

Zabronione jest uzywanie podrecznego sprzetu gasniczego nalezgcego do Spotki do
zabezpieczania prac pozarowo-niebezpiecznych prowadzonych przez Wykonawce.

XIV.WYMOGI W ZAKRESIE OCHRONY PRZECIWPOZAROWEJ

1.

Na terenie Spétki, w tym w strefie prowadzonych prac zabronione jest wykonywanie czynnosci,
ktére moga spowodowac pozar, jego rozprzestrzenianie sie, utrudnienie prowadzenia dziatan
ratowniczych lub ewakuacji, a w szczegdlnosci uzywanie otwartego ognia i stosowanie innych
czynnikdw mogacych zainicjowac zapton wystepujgcych materiatéw.

Zabronione jest uniemozliwianie lub ograniczanie dostepu do:
1) gasnic i urzadzen przeciwpozarowych,
2) zrodet wody do celdw przeciwpozarowych,

3) urzadzen uruchamiajgcych instalacje gasnicze i sterujgcych takimi instalacjami oraz innymi
instalacjami wptywajgcymi na stan bezpieczenstwa pozarowego obiektu,

4) wyj$¢ ewakuacyjnych,

5) wytacznikéw i tablic rozdzielczych pradu elektrycznego oraz zawordw gtéwnych instalaciji
gazowych.

W przypadku, gdy umowa dotyczy robot budowlanych/realizacji ustug, a strefa prowadzonych
prac wyznaczona zostata w obiektach MPWiK, Wykonawca lub Przedstawiciel Wykonawcy
zobowigzany jest do wyznaczenia spos$réd swoich Przedstawicieli osoby odpowiedzialnej za
przeprowadzenie ewakuaciji.

W przypadku zaistnienia pozaru na kazdej osobie cigzy obowigzek podjecia dziatan w celu jego
likwidacji oraz niezwtocznego alarmowania os6b bedacych w strefie zagrozenia przy uzyciu
wszystkich dostepnych srodkéw w celu ich ewakuacji. Nalezy niezwtocznie przystgpi¢ do
gaszenia pozaru, uzywajgc podrecznego sprzetu gasniczego.

Za ewakuacje Przedstawicieli Wykonawcy oraz firm realizujgcych dostawy na rzecz
Wykonawcy lub jego Przedstawicieli oraz innych podmiotow realizujgcych zadania na terenie
i w obiektach MPWIK (w strefie prowadzonych prac) odpowiedzialno$¢ ponosi wyznaczony do
tego zadania Przedstawiciel Wykonawcy, o ktérym mowa w pkt. 3

W przypadku nieobecno$ci podczas ewakuacji osoby, o ktérej mowa w pkt. 5 Przedstawiciele
Wykonawcy zobowigzani sg do kierowania sie drogami ewakuacyjnymi zgodnie
z ewakuacyjnymi znakami bezpieczenstwa w wyznaczone na terenie Spotki miejsce zbidrki
i wykonywania polecen Koordynatora ds. ewakuacji z ramienia MPWiK.
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1.

1.

Zasady ewakuacji opisano w ,Instrukcji alarmowania - wytyczne postepowania podczas
ewakuacji dla oséb, ktére znalazlty sie w obszarze bezposredniego zagrozenia” (zalgcznik
nr 4).

Wykonawca zobowigzany jest zgtasza¢ kazdorazowo uzycie podrecznego sprzetu gasniczego
stuzbom MPWiIK zajmujacym sie sprawami ppoz. oraz Przedstawicielowi Zamawiajgcego.

XV. WYMOGI POSTEPOWANIA W PRZYPADKU WYSTAPIENIA AWARII CHLOROWEJ

Z uwagi na fakt, ze chlor, wykorzystywany w procesie produkcji wody w Zaktadzie Produkcji
Wody nr 1 (Mokry Dwor) i nr 2 (Grobla), jest:

1) silnie trujgcy, ma barwe zéttozielong, jest ciezszy od powietrza i posiada nieprzyjemny,
duszacy zapach,

2) silnie toksyczny — dziata draznigco na uktad oddechowy i btony sluzowe, moze prowadzi¢
do obrzeku ptuc, a w duzych stezeniach do $mierci,

Wykonawca realizujgcy przedmiot umowy w strefie prowadzonych prac, zlokalizowanej na
terenie Zaktadu Produkcji Wody nr 1 (Mokry Dwér) lub nr 2 (Grobla), zobowigzany jest do
zapoznania swoich Przedstawicieli z ,Wytycznymi postepowania dla osdéb, ktére po ogtoszeniu
alarmu znalazty sie w obszarze bezposredniego zagrozenia awarii chlorowej i nie uczestniczg
w akgcji ratowniczej ¢, stanowigcymi zatacznik nr 5 do Podrecznika.

Wykonawca realizujgcy przedmiot umowy w strefie prowadzonych prac, zlokalizowanej na
terenie Zaktadu Produkcji Wody nr 1 (Mokry Dwor) lub nr 2 (Grobla), zobowigzany jest do
wyznaczenia osoby odpowiedzialnej za przeprowadzenie ewentualnej ewakuacji ze strefy
prowadzony prac, w przypadku wystgpienia awarii chlorowej i do przekazania stuzbom MPWiK:

1) imienia i nazwisko nazwiska ww. osoby;
2) numeru telefonu.

Wykonawca powinien zapewni¢ stalg obecnos$é, w strefie prowadzonych prac, osoby
odpowiedzialnej za przeprowadzenie ewentualnej ewakuacji, a jesli zachodzi koniecznos¢
Cczasowego opuszczenia przez nig strefy prowadzonych prac, powinna ona wyznaczy¢ swojego
zastepce; fakt zastepstwa musi by¢ zgtoszony Przedstawicielowi Zamawiajgcego wraz
z podaniem przewidywanego czasu nieobecnosci i danych osobowych zastepujgcego.

XVI. WYMOGI W ZAKRESIE OCHRONY SRODOWISKA

Wykonawca jest zobowigzany do przestrzegania obowigzujgcych przepisow dotyczgcych
ochrony srodowiska.

Wykonawca jest zobowigzany do zapoznania si¢ z treécig ,Polityki ochrony srodowiska” Spétki.
,Polityka ochrony srodowiska” jest dostepna na stronie internetowej Spétki oraz moze byé
udostepniona Wykonawcy przez Przedstawiciela Zamawiajgcego.

Zabronione jest:

1) magazynowanie i gromadzenie odpaddw poza  miejscami  uzgodnionymi
z Przedstawicielem Zamawiajgcego;

2) umieszczanie odpadéw w pojemnikach Zamawiajgcego bez uzyskania jego zgody;
3) spalanie odpadéw;
4) nieprzestrzeganie zasad segregacji odpadow obowigzujgcych w Spétce;

5) skfadowanie materiatow przywiezionych do wykonania rob6t poza miejscami uzgodnionymi
z Przedstawicielem Zamawiajgcego;

6) postepowanie z substancjami, surowcami, materiatami oraz odpadami w sposoéb
zagrazajgcy srodowisku lub zdrowiu i zyciu ludzi, np. niezgodnie z warunkami okreslonymi
w karcie charakterystyki;
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7) wprowadzanie do kanalizacji Zamawiajgcego, w tym kanalizacji deszczowej, statych
i ciektych odpadéw oraz sciekdw bez uzyskania zgody Przedstawiciela Zamawiajgcego;

8) niszczenie i uszkadzanie zieleni i drzew oraz ptoszenie i zabijanie zwierzgt na terenie
Spotki, w zakresie wykraczajgcym poza uzgodnienia z Przedstawicielem Zamawiajgcego.

Nalezy:

1) unika¢ rozlania substancji stwarzajgcych zagrozenia dla srodowiska lub zycia i zdrowia
ludzi,

2) utrzymywac w czystodci i porzadku miejsca wykonywania robaot,
3) racjonalnie korzysta¢ z zasobow naturalnych, np. wody, energii elektrycznej,

4) w razie watpliwosci — uzyska¢ informacje od Specjalisty zajmujgcego sie ochrong
Srodowiska.

Wykonawca zobowigzany jest posiada¢ w miejscu wykonywania zadania karty charakterystyki
dla wszystkich uzywanych substancji niebezpiecznych.

Wykonawca uzywajacy substancji niebezpiecznych zobowigzany jest do posiadania srodkéw
niezbednych do zabezpieczenia srodowiska i Przedstawicieli Wykonawcy.

Wykonawca zobowigzany jest w razie rozlania lub rozpylenia, we wikasnym zakresie, zebra¢
powstaty odpad oraz we wtasciwy sposéb go unieszkodliwic.

Wykonawca zobowigzany jest do poinformowania o tym zdarzeniu Specjalisty zajmujgcego sie
ochrong srodowiska.

Jezeli w wyniku prowadzonych prac Wykonawca spowoduje zagrozenie dla srodowiska, to
ponosi petng odpowiedzialno$é prawng za powstatg szkode.
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